LOSUNGS FLYER

Smartcards und Zertifikate fur VS-NfD-konformes
Arbeiten — einfach, sicher, vollstandig betreut

Smartcards und Zertifikate sind zentrale Bausteine
fiir sicheres und VS-NfD-konformes Arbeiten.
Beantragung, Ausgabe, Verwaltung und Erneuerung
sind jedoch organisatorisch und technisch
anspruchsvoll. Makro Factory libernimmt diese
Prozesse als Managed Service.

UNSERE LOSUNG

Makro Factory bietet einen durchgéngigen Managed Service
fir Smartcards und Zertifikate — vom Onboarding bei D-Trust/
Bundesdruckerei (iber die Beantragung und Verwaltung von
Zertifikaten bis hin zu Kartenproduktion, Personalisierung und
Ausgabe.
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Begleitete Anbindung an die
erforderlichen Prozesse

Bereitstellung vertrauens-
wiirdiger Zertifikate

e Organisationsregistrierung bei o Unterstlitzung bei Beantragung
der Bundesdruckerei ((D-Trust) und Ausstellung von Personen-
o Unterstiitzung bei Nachweisen, und Organisationszertifikaten
Zeichnungsberechtigung e Einbindung von D-Trust-
und Vollmachten fir die Zertifikaten fiir VS-NfD nahe
erforderlichen Freigabe- und Einsatzszenarien
Priifprozesse o Zertifikate ,Made in Germany”
e Koordination bis zum Go-live aus der Verwaltungs-PKI des BSI
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Zentrale Verwaltung von
Smartcards und Zertifikaten

Smartcards einsatzbereit
aus einer Hand

e Produktion und Personalisie-
rung von BS|-zertifizierten
Smartcards

e Zuordnung zu Personen

o Strukturierte und nachvoll-
ziehbare Ausgabeprozesse

e Verwaltung von Karten,
Zertifikaten und Lebenszyklen

e Ubersicht iber Status,
Giiltigkeiten und Erneuerungen

e Reduzierung manueller
Aufwande und Medienbriiche

IHR NUTZEN

e Schneller produktiv statt langwieriger Eigenaufbau

o Weniger Aufwand und Komplexitat in Karten- und
Zertifikatsprozessen

o Klare Verantwortlichkeiten und strukturierte Ablaufe

e Entlastung der IT und Administration

¢ Professionelle Begleitung bei sensiblen Identitéts-
und Zertifikatsprozessen

K

VS-NFD KONFORMITAT ERREICHEN

Fir VS-NfD-konformes Arbeiten sind insbesondere der eindeuti-
ge Nachweis von Identitaten, geschiitzte Zugriffsverfahren, die
hardwaregestiitzte Speicherung kryptografischer Schliissel auf
Smartcards sowie die Verschllisselung von Laptops und lokalen
Datentragern erforderlich.

In Kooperation mit Utimaco verbindet Makro Factory Identitats-,
Karten- und Zertifikatsmanagement mit sicherer Datentragerver-
schliisselung zu einer durchgangigen Lésung.

¢

makrofactory + utimaco’

Identitaten & Zertifikakate Verschliisselung & HSM

e Smartcard Management
e Personalisierung & Druck
o D-Trust Zertifikate

o DiskEncrypt VS-NfD

¢ V/S-NfD zugelassen
Festplattenverschliisselung

o Schutz ruhender Daten

—
d-trust.

¢

E Smartcard &
Zertifikate

IAM-System mit
7] Benutzerrollen
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NEIE Zulassung Effiziente
bis VS-NfD Administration

((2)  VS-NfD-zugelassene
Access Points

Geschiitze
Geréte & Daten

Authentisierung

FUR WEN?

e Unternehmen mit 6ffentlichem Auftrag oder
sicherheitssensitiven Projekten

e |T-Dienstleister und Beratungshauser mit
VS-relevanten Anforderungen

¢ Organisationen, die Smartcards und Zertifikate
nicht selbst betreiben méchten

e Unternehmen, die einen erfahrenen und spezialisierten
Partner fir Bundesdruckerei-nahe Prozesse suchen
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